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RESUMEN EJECUTIVO

La jornada “El rol de la FP en las Empresas TIC”, enmarcada en los
encuentros CaixaBank Dualiza y FPEmpresa, cumple uno de los objetivos que
tiene el centro como centro de excelencia en ciberseguridad.

Su propdsito general es analizar el estado del sector y la demanda de
profesionales necesarios a medio plazo. En particular, busca identificar los
perfiles profesionales demandados por las empresas del dmbito de la
informdtica y ciberseguridad, asi como mostrar las tendencias tecnolégicas,
definir las softskills relevantes, encontrar puntos de colaboracién entre las
empresas Yy los centros educativos y reflexionar sobre las acciones
necesarias para incrementar la presencia femenina, tanto en los ciclos
formativos como en las empresas del sector.

Para ello, se programa un encuentro en el CIPFP Mislata en el que participan
24 empresas tecnoldgicas, de ciberseguridad e inteligencia artificial, 30
profesores de 16 centros educativos diferentes y 6 administraciones,
instituciones y entidades organizadoras.

Es necesario agradecer la colaboracion de la Direccion General de Formacion
Profesional de la Conselleria de Educacion, Universidades y Empleo de la
Comunitat Valenciana, asi como al CEFIRE, FEMEVAL, AVETIC, ITl y Caixabank
Dualiza por su apoyo y asistencia en la preparacién de la jornada, asi como a
todas las empresas participantes.
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1.PERFILES PROFESIONALES Y TECNOLOGIA

Si algo se manifiesta en estos perfiles profesionales es |la necesidad de
incorporar tecnologias de reciente apariciéon, virtualizaciéon en sus diferentes
vertientes, asi como produccidon de entornos y despliegue de aplicaciones en
la nube. Si bien no tiene una incidencia como contenidos a cubrir en el aula, sf
que traen formas de trabajar y conocimientos aparejados que no podemos
obviar.

Ademds, el elevado ritmo de cambio en estas tecnologias y requerimientos de
nuevas competencias en el sector TIC hace que la vigencia de los disefios
curriculares fijados por el Ministerio asociados a cada ciclo formativo se
acorte en el tiempo cada vez mds rdpidamente. Es por ello, que se hace
necesario este tipo de encuentros para visibilizar los nuevos requerimientos
competenciales en el sector.

En la jornada se han identificado los principales perfiles demandados por
ciclo formativo y las principales competencias técnicas requeridas que no se
manifiestan en los curriculos vigentes:

SMR

Se identifican los perfiles de técnico de soporte al usuario, técnico de
hardware y redes y técnico de entornos en la nube. Las competencias a
complementar serian las de administraciéon de entornos en la nube, gestion
de inventarios y gestion de incidencias respectivamente.

ASIR

Los perfiles mds significativos son el de técnico administrador de sistemas en
PYMES, técnico en redes y seguridad de sistemas y técnico DevOps. En el
caso de técnico en redes se requiere competencias de “soporte técnico” y en
los casos de técnicos DevOps competencias en “orquestacién de servicios” e
“infraestructura como Cdodigo (laC)”.

DAW

Se han definido los perfiles de desarrollador back-end, front-end y full-stack.
En todos ellos se hace necesario el conocimiento y adopcién de
competencias sobre arquitecturas limpias, realizacién de tareas de testing y
pruebas automatizadas o del dominio de patrones de disefio.
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DAM

Se concretan 3 perfiles profesionales principales: desarrollador de E.R.P,
desarrollador multiplataforma y desarrollador de software genérico.

En los 3 perfiles es necesario incorporar competencias relacionadas con
software de control de versiones, entornos en la nube (AWS, Azure) y
tecnologia de contenedores (Dockers).

Inteligencia artificial y big data

Los perfiles identificados son: técnico de soporte a la ciencia de datos, en el
que se requiere la competencia de estadistica, técnico en gestiéon de datos,
técnico en andlisis y visualizacién de datos con competencias en “inteligencia
artificial en la industria” y programador de |A donde se necesitaria
complementar con despliegue de modelos en la nube.

Ciberseguridad

Los perfiles mds significativos son el de analista de ciberseguridad,
especialista en bastionado, técnico en hacking ético, técnico en SecDevOps y
consultor GRC.

Habria que incluir sistemas de respuesta automadtica a incidentes (SOAR), los
sistemas de deteccidén y respuesta a incidentes extendida (XDR), gestion de
acceso e identidades (IAM) y las plataformas de inteligencia de amenazas
(TIP/CTI).

2 ESTRATEGIAS DE COLABORACION ENTRE
EMPRESAS Y CENTROS FORMATIVOS

Se han pensado propuestas de colaboracién centro - empresa con la

finalidad de fortalecer los vinculos entre centros de FP y el entorno

empresarial. Entre ellas destacamos las siguientes:

e Realizacion de programas de Fp Dual: para recoger las competencias
profesionales mds novedosas que surgen en el dia a dia de la empresa y

trasladarlas al curriculo de un programa de Fp Dual.

e Definicion de retos desde la empresa a desarrollar por el alumnado en
el centro formativo.

¢ Realizacién de encuentros como el realizado con cardcter bienal.

e Acreditacién de competencias entre los empleados de las empresas del
sector.

e Programacién de formacion continua a los empleados de las empresas.
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3 RELEVANCIA DE LAS SOFT SKILLS

Una demanda que ha ido en aumento por parte del entorno empresarial es la
necesidad de desarrollar y formar a los futuros profesionales en lo que se
denominan habilidades blandas. Tan importante es la competencia técnica
que un titulado o titulada puede demostrar, como su capacidad de
integracion a diferente nivel en los entornos de trabajo. La puesta en prdctica
de metodologias activas y, de forma general, la adopcién de formas
novedosas de trabajo en el aula orientadas a la potenciacién de estas
habilidades blandas, deberian pasar a ser objetivo de |la prdctica docente y
un resultado de aprendizaje mds a obtener junto a aquellos de indole técnica.

4 FOMENTO DE LA PRESENCGIA FEMENINA
EN EL SECTOR TIC

El sector de las TIC es un campo profesional tradicionalmente capitalizado
por hombres, en el que la presencia de la mujer es claramente minoritaria.
Esta circunstancia comporta una desventaja importante, no sélo por una
cuestion de paridad, sino principalmente por la pérdida de talento, ademds
de feminizacién de la profesion, que supone la carencia de mujeres ocupando
puestos técnicos en este sector a diferente escala.

Las estrategias y enfoques analizados para estimular y respaldar la
participacion activa de mujeres son:

e |La realizaciéon de charlas informativas desde etapas tempranas de la
educacion.

e Visitas a empresas y participaciéon en competiciones o hackathones.

* La difusion de referentes femeninos contempordneos y el establecimiento
de programas de mentoria en los que mujeres lideres del sector orienten
a jovenes aspirantes.

e Mejorar la imagen de los profesionales de la informdtica y desafiar los
estereotipos negativos.
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1 INTRODUCCION

Es sabido que el sistema educativo tiene encomendada a la formacién
profesional la tarea de capacitar y proporcionar personal cualificado al
mercado laboral. Y, ademds, tiene la misiéon de hacerlo con arreglo a las
necesidades de cualificacion que en cada momento se originan en los
diferentes sectores productivos. El sector de las tecnologias de la informacién y
comunicacion (TIC), caracterizado por un especial dinamismo gque se manifiesta
tanto a nivel tecnolégico como en las formas de trabajo, exige de los centros de
formacién acompasar su acciéon al ritmo en que acontecen estos cambios y la
evolucion del mercado laboral.

El siguiente informe parte de una inquietud del CIPFP Mislata, en concreto desde
sus departamentos de informdtica y empresa, por pulsar la situacion del sector
de las TIC en el entorno empresarial especifico de Valencia a fin de detectar las
variaciones que pueden haberse producido en las necesidades de capacitacion
del alumnado con respecto a la realidad del sector. Producto de este andlisis es
el presente informe, en el que ofrecemos una caracterizacion del sector desde
la perspectiva de la oferta formativa de estudios y cualificaciones de la familia
profesional de informdtica y comunicaciones, junto con ciertas orientaciones
cuyo fin persigue optimizar tanto el trabajo que realizamos diariamente en las
aulas, como aquel destinado a potenciar la insercién laboral de nuestro
alumnado.
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1.1 Breve caracterizacion del sector TIC

En el tejido empresarial espafiol, y en particular en el de la Comunidad Valenciana, el
sector TIC ocupa un lugar cada vez mds destacado, siendo un impulsor clave de la
innovacion e impulso econdmico. La insercién laboral en este dmbito y el dinamismo
que caracteriza al mercado de trabajo en este sector son elementos cruciales que
condicionan el potencial de la formacién profesional en responder a las demandas de
las empresas. A su vez, la evolucién constante de las tecnologias, enmarcada en una
progresiva digitalizacion de la actividad econdmica, comporta la necesidad de
adaptaciéon de la formacién a tendencias consolidadas desde hace tiempo, como la
del desarrollo de software en sus diferentes vertientes, como aquellas que, como la
ciberseguridad y la inteligencia artificial, han irrumpido con fuerza en los uUltimos
afios y sobre las que se proyecta, como indican ciertos estudios', un horizonte de alta
empleabilidad para los titulados en Formacién Profesional.

Mds alld de estas primeras consideraciones, y para una mayor contextualizacidn,
seleccionaremos y presentaremos brevemente algunos datos que dan una idea
general de la realidad propia del sector TIC, tanto a nivel estatal como regional.

El primero de ellos remite al volumen de trabajadores en el sector de las TIC. Si
tomamos como fuente al INE, la fuerza laboral empleada en el sector TIC en
2021 era de 564.137 personas para una poblacién activa de 20.500.000, valor que
representa el 2,4% del total ocupado.

El segundo apuntaria a la composicion de perfiles y la distribucién de
profesionales en cada uno de ellos. En la siguiente se puede observar como
dato mds destacable como aquellos relacionados con el desarrollo de software
concentran algo mds de la mitad de los puestos de trabajo, teniendo un peso
especifico.

1 FUENTE: ELABORACION DE “ASOCIACION DE EMPRESAS DE TECNOLOGIAS DE LA INFORMACION, COMUNICACION Y ELECTRONICA DE LA COMUNIDAD
VALENCIANA” A PARTIR DE DATOS DEL INE.



Quality

Arquitectura 1.4%
3.1%
Ciberseguridad
2.3%

Project Manager
8.9%

Telecomunicaciones

3%
Perfiles de desarrollo
Data 4.3% s0.0%
Consultores
5.6%
Soporte
7.7%
Perfiles de sistemas Figura 1. Perfiles profesionales y porcentaje de
51% profesionales vinculados 2

Por otro lado, otro dato que resulta relevante es la distribucién de los puestos de trabajo
por regiones o dreas geogrdficas, donde Madrid aparece, como puede observarse en la
siguiente grdafica, como foco de mayor concentracién de estas, seguido a cierta distancia
por Catalufia y, ya con una menor cuota, la Comunidad Valenciana, enclave del CIPFP
Mislata.

Teletrabajo
20.3%

Galicia
6%
Pais Yasco Madrid
a% 475%
Comunidad Valenciona
5.3%
Andalucia
3.4%
Catalufia
13.6%
Resto Figura 2. Oferta laboral y distribucion
43% geografica®

2
FUENTE: “CAMBIOS EN LOS PERFILES PROFESIONALES Y LAS NECESIDADES DE FORMACION PROFESIONAL EN ESPANA. PERSPSECTIVA 2030~.
CAIXABANK DUALIZA, 2022.

3
FUENTE: ELABORACION DE “ASOCIACION DE EMPRESAS DE TECNOLOGIAS DE LA INFORMACION, COMUNICACION Y ELECTRONICA DE LA COMUNIDAD
VALENCIANA” A PARTIR DE DATOS DEL PORTAL DE EMPLEO TICJOB.ES
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Finalmente, una Ultima consideracién nos remite a la presencia de profesionales
en el sector segun su sexo. Como puede observarse el sector destaca por su
fuerte componente masculino, con una tendencia que marca ligeramente a la
baja la presencia de mujeres profesionales. Nos referiremos a ello con mayor
detalle en momentos posteriores de este informe.

. Hombres
. Mujeres

2015 2020 2022

Figura 3. Presencia de profesionales
por razén en el sector TIC*

4 FUENTE: ELABORACION DE “ASOCIACION DE EMPRESAS DE TECNOLOGIAS DE LA INFORMACION, COMUNICACION Y ELECTRONICA DE LA
COMUNIDAD VALENCIANA” A PARTIR DE DATOS DEL PORTAL DE EMPLEO TICJOB.ES
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1.2 Cambios en el marco normativo

En este escenario de cambio continuo, no podemos dejar de mencionar las
transformaciones significativas que ha experimentado el marco normativo,
concretadas especialmente en la legislacidon que afecta a la Formacidn Profesional.

En particular, con la publicacion en septiembre de 2023 de la nueva Ley de Formacién
Profesional, observamos un mayor énfasis en la implicaciéon y participacion que se
espera de las empresas en el diseflo y desarrollo de programas de formacion.
Asimismo, se percibe un interés en potenciar la formacion de los trabajadores hacia
una recualificacién constante donde las tareas de acompafiamiento y la orientacién
profesional recaeria no sélo en los centros formativos, sino en mayor medida en la
empresa. De todo ello se infiere la necesidad de estrechar la colaboracion entre el
mundo de la formacion y los centros que la impartimos y las demandas reales del
mercado laboral, ideando y concretando medidas conjuntamente que hagan efectiva
esta colaboracion.

Mds alld de la colaboracion que los centros de Formacion Profesional vienen realizando
en el marco de acciones como la Formacién en Centros de Trabajo o mds
recientemente como los programas DUAL, en el CIPFP Mislata consideramos que dicha
colaboraciéon deberia contemplar otros momentos, formatos y modalidades que
faciliten el intercambio de informacién y la coordinaciéon de sus acciones. La
organizacion de jornadas es una accidon de entre tantas otros que puede propiciar ese
contacto entre empresas y centros de formacion.

Transformacion educativa: innovaciéon y
colaboracién centro-empresa en la formacion
profesional




2.1 Objetivos

Conscientes de estos desafios, el CIPFP Mislata organiza en noviembre de 2023 una
jornada que reune a profesionales destacados del sector TIC, representantes de
empresas ubicadas en el drea metropolitana de Valencia y a docentes de los centros de
formacion.

La finalidad principal de esta iniciativa fue llevar a cabo una evaluacion conjunta del
estado actual del sector que tuviera como principal finalidad identificar aquellas
tecnologias que cuentan con una mayor implantacién y poner en comun las exigencias
de cuadlificacion del personal técnico. Este andlisis compartido abre la puerta a la
elaboracion de propuestas concretas, destinadas a alinear la oferta formativa, los
métodos de trabajo y los contenidos educativos con las necesidades cambiantes y
dindmicas del mercado laboral.




Las dareas especificas que captaron el interés de la jornada se centraron en:

1. Definir los perfiles profesionales destacados en el sector de las TIC.

2. Concretar las competencias técnicas y tecnolégicas mds demandadas.

3. Identificar las habilidades blandas o soft skills mds relevantes.

4. Establecer acciones de colaboraciéon entre empresas y centros educativos.

5. Diseflar lineas estratégicas para aumentar la participacion femenina en el dmbito
profesional de la ciberseguridad.

En las secciones posteriores de este informe, se detalla cada dreaq,
destacando conclusiones y propuestas surgidas de las jornadas colaborativas
entre empresas del sector informdtico y centros de formacién profesional.
Este andlisis conjunto busca, no solo comprender la realidad actual del sector
TIC, sino también sentar las bases para una formacién profesional mds dgil,
pertinente y efectiva, en sintonia con las demandas cambiantes de un mundo
digital en constante evolucién.

2.2 Metodologia

Al objeto de extraer conclusiones de forma dagil y eficaz en torno a los objetivos
marcados, la organizaciéon y desarrollo de la jornada optd por la aplicacion del método
Delphi, una técnica de toma de decisiones que utiliza la retroalimentacion de expertos
para alcanzar consensos sobre temas complejos. Dicho proceso se dividid en dos fases
fundamentales, adaptdndose a los diferentes ciclos formativos oficiales en la familia de
informdatica y a los cursos de especializacion en Ciberseguridad e Inteligencia Artificial y
Big Data. Primero, se distribuyd un cuestionario online entre los participantes, con el
propodsito de obtener sus opiniones y perspectivas individuales sobre los cuatro
objetivos especificos de la reunion. Este enfoque previo permitié recopilar informacion
valiosa y diversa, estableciendo una base para el posterior trabajo colaborativo en las
mesas de discusion.

OBJETIVO 1: PERFILES PROFESIONALES
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La actividad principal se llevé a cabo durante la jornada, donde los participantes
fueron asignados a mesas de trabajo. Cada mesa combind dos perfiles profesionales,
por un lado, a profesionales destacados del sector de la informdtica, y por otro, a
docentes de formacion profesional. Se garantizéd la  presencia minima de
representantes de ambos grupos en cada mesa, promoviendo asi un ambiente diverso
y enriguecedor para el intercambio de ideas siguiendo las indicaciones del
moderador/a en cada mesa.

El tiempo asignado para el trabajo en las mesas fue de aproximadamente una hora.
Durante este periodo, los participantes se sumergieron en el debate centrado en los
cuatro objetivos clave previamente establecidos por la organizacion, los cuales
abordaron la composicion de perfiles profesionales, las tecnologias actuales y
emergentes, la identificacion de soft skills valiosas, asi como la propuesta de
estrategias y medidas para estrechar la colaboraciéon entre empresas y centros
formativos, y finalmente, acciones para incrementar la participacion femenina en el
sector.

La estructura de las mesas permitié un intercambio dindmico de ideas, experiencias y
perspectivas, contribuyendo a ampliar el conocimiento tanto de la realidad del sector
como de la labor de los participantes desde multiples perspectivas. Este formato
facilité la identificacion de consensos y discrepancias, sentando las bases para las
conclusiones que se recogen en este informe.

Dos fases de trabajo, cuestionario online y
mesas de discusion.

Frol dela P
enlas empresas TIC
® 6 9




O3 PERFILES
PROFESIONALES,
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CURRICULO

SMR ASIR

DAM DAW

IAy BD CETI



Sistemas
Microinformaticos y Redes

En el dmbito de las competencias asociadas al drea de relacion con sistemas
microinformdaticos y redes informaticas se han diferenciado los siguientes tres perfiles:

Perfiles Caracteristicas

El técnico de soporte requiere conocimientos sobre tecnologias y
.. procedimientos que permitan ofrecer una atencion y soporte al
1. Tecmc_o de soporte cliente o usuario. En este perfil resultan centrales que el o la
al usuario (help-desk) técnico posea habilidades socio-personales (soft-skills) que
garanticen un trato interpersonal adecuado.

Este perfil se orienta al soporte y la gestion de la tecnologia en
diversas organizaciones. Se encarga de la instalacion,
2. Técnico de hardware mantenimiento  preventivo, diagndstico Yy resolucion  de
y redes problemas en equipos, asi como de gestionar el inventario,
ofrecer asesoramiento sobre adquisiciones 'y realizar
actualizaciones.

3. Técnico en entornos Se trata de un perfil especializado en la implementaciéon y
en la nube gestion de soluciones basadas en la computacion en la nube.
12
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Sistemas O
Microinformaticos y Redes

La siguiente tabla recoge las diferentes tecnologias a las que cada uno de los perfiles
indicados estaria vinculado:

Perfiles
, Técnicode  Técnico en Técnico en
Tecnologlas soporteal hardwarey entornosen la
usuario redes nube
Usadas en el aula
Sistemas operativos « J
Redes y conectividad v v
Herramientas de acceso remoto v
Hardware y periféricos J “
Servicio de correo electrénico J
Seguridad y monitorizacién de sistemas J
Virtualizacién (VirtualBox, Docker, ...) J
Requeridas por la empresa
Entornos en la nube (AWS, Azure, ...) J
Herramientas de gestion de inventarios v
Herramientas de gestion de incidencias J
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Sistemas O
Microinformaticos y Redes

La siguiente tabla muestra los tres perfiles técnicos identificados por los especialistas del
sector junto con las dreas de competencia y capacitaciéon que llevarian aparejadas en el
drea de sistemas microinformdaticos y redes:

Perfiles
Técnico de Técnico en Técnico en
Area competencial soporteal  hardwarey entornos en la
usuario redes nube

CURRICULARES

Instalacién y configuracion de sistemas operativos “ J

Instalacién y configuracion de redes y conectividad / J

Gestiéon de acceso remoto J

Conocimiento de hardware y periféricos J “

Instalacién y configuracién de servicio de correo

electrénico v

Seguridad y monitorizacién de sistemas J

Virtualizacién y automatizacion de procesos /
EXTRACURRICULARES

Administracion de entornos en la nube J
Gestion de inventarios v

Gestion de incidencias v

14




Sistemas
Microinformaticos y Redes

CONCLUSIONES

Los tres perfiles sugeridos apuntan a dreas de capacitacién que, en su momento,
bien por su apariciéon posterior, bien por una falta de reconocimiento y atencién a
tareas, comportamientos y funciones, no fueron incorporadas en el desarrollo
curricular de este ciclo formativo.

En lo relativo a tecnologias, se aprecia una
carencia de conocimientos tanto en sistemas de
gestion de inventarios y de incidencias, vitales en
el plano organizativo de la actividad diaria de
cualquier empresa, como en variantes de
administraciéon remota de sistemas informdticos
en entornos en la nube, que deberian igualmente
formar parte de la cualificaciéon del alumnado a
este nivel.

En cuanto al plano de competencias sociopersonales, como se indicard en
momentos posteriores de este informe, cabe mencionar la necesidad de
potenciar en el alumnado aquellas que faciliten una mejor interaccién
interpersonal, no sélo con otro personal en el puesto de trabajo, sino también
en labores de atencidn al cliente.

15




Sistemas
Microinformaticos y Redes

RECOMENDACIONES

ACTUALIZACION Y REVISION DEL CURRICULO

A diferencia de otros ciclos formativos, encontramos que el curriculo de
este ciclo formativo necesita de una profunda revisién que contemple
tanto tecnologias emergentes como sistemas de gestién en los dmbitos

- sefialados anteriormente.

RELEVANCIA DE LAS "SOFT SKILLS”

Ademds, los programas formativos deberian reconocer en
el mismo curriculo la importancia que cobra la dimension
sociopersonal en el desempefio profesional de un técnico
de grado medio, ya que parte de su labor diaria requiere
de interaccidn social constante.

ATENCION AL PENSAMIENTO COMPUTACIONAL

Finalmente, parece pertinente que la revision curricular sugerida asimismo
reserve un espacio al desarrollo del pensamiento computacional en el
alumnado, inclusion que se justificaria tanto en términos de desarrollo
cognitivo como de preparacion para futuros estudios.
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Administracion de Sistemas
Informaticos en Red

En el subsector de la administracién de sistemas informdticos y de redes aparecen los
siguientes tres perfiles:

Perfiles Caracteristicas

Este perfil remite a un técnico tipo "all-in-one”, esto es, a un
profesional de las TIC con habilidades en una ampliac gama de
tecnologias relacionadas con la administracién de sistemas y
redes y con la capacidad de dar solucién a incidencias de
diferente indole. Es un perfil idéneo para una PYME que requiera
de soluciones integrales informdticas y capacidad de relacién
con el usuario o cliente.

1. Administrador de
sistemas en PYMES

El técnico en seguridad de sistemas comparte las caracteristicas
2. Técnico en redes y del administrador de sistemas en PYMES, pero posee un grado
seguridad de sistemas de conocimiento mayor en el drea del despliegue y
administracion de la ciberseguridad.

Un técnico DevOps, o técnico de Desarrollo y Operaciones,
combina habilidades de desarrollo de software y operaciones de
sistemas para mejorar la colaboracion y la eficiencia entre los
equipos de desarrollo y operaciones. Los profesionales DevOps
desempefian un papel clave en el ciclo de vida del desarrollo de
software, aportando fiabilidad y seguridad a las aplicaciones.
Las tareas abarcan desde la automatizacién de procesos hasta
la colaboracién efectiva entre equipos.

3. Técnico DevOps
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Administracion de Sistemas @
Informaticos en Red

La siguiente tabla recoge las diferentes tecnologias a las que cada uno de los perfiles
indicados estaria vinculado:

Perfiles

Administrador Técnico en redes Técnico
de sistemas en y seguridad de DevOps
PYMES sistemas

Tecnologias

Usadas en el aula

Sistemas Windows y Linux

Redes (CISCO, MikroTIK)

Virtualizacién ( Docker, VMware, Hyper-V, Proxmos,

)

Sistemas de seguridad (Fortinet)

ANAYRAYANAN

Tecnologias cloud (AWS, Azure)

Telefonia digital (VolP)

Soluciones de backup

BDA (Oracle, SQL Server, Mysql)

ANANIANIA N NENENE VRN

Lenguajes de scripting

EPP/EDR

IDS/IPS

NI NEANERN

Normativa (RGPD, ISO 27001, ...)

Requeridas por la empresa

Orguestador de contenedores (Kubernetes) /

Herramientas de despliegue (Jenkins, Terraform, «
Ansible)

Herramientas de gestién de incidencias v v
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La siguiente tabla muestra los tres perfiles técnicos identificados por los especialistas del
sector junto con las dreas de competencia y capacitacidon que llevarian aparejadas en el
drea de la administraciéon de sistemas y redes:

Perfiles
3 Administrador Técnico en redes Técnico
Area competencial de sistemas en yseguridad de DevOps
PYMES sistemas
CURRICULARES
Sistemas operativos “ J J
Administracién y mantenimiento de redes v v
Virtualizacion / J
Cloud computing /
Seguridad v v v
Automatizacion (Scripting) J «
Base de Datos v
Monitoreo y resoluciéon de problemas / J J
Ciberseguridad «
Conciencia de cumplimiento normativo «
Herramientas de monitoreo y gestion J
Automatizacién (CIl/CD) “
EXTRACURRICULARES
Soporte técnico J
Orqguestacion de servicios J
Infraestructura como cédigo (laC) v
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Administracion de Sistemas
Informaticos en Red

CONCLUSIONES

La evaluacion realizada destaca la importancia de ciertos aspectos comunes en la
formacién de los alumnos de Administracion de Sistemas Informdticos en Red. La
comprension y aplicacion de medidas de seguridad, incluido el cumplimiento del
Reglamento general de proteccién de datos (RGPD), son aspectos fundamentales
en todos los perfiles. Asimismo, como mencionaremos en un apartado posterior, se
enfatiza la necesidad de desarrollar habilidades de comunicacién y empatia,
esenciales para la colaboraciéon efectiva con profesionales, clientes y usuarios

El andlisis revela ademds rasgos diferenciales entre los
perfiles. Se observa, por ejemplo, que el orientado a la
administracion de redes (perfil 2) pone el acento en
aspectos de ciberseguridad. En este caso, se subraya
la importancia de la formacién continua y la
actualizacién de habilidades en ciberseguridad,
especialmente para el dmbito de medianas y grandes
empresas.

Finalmente, del andlisis emerge la transicion hacia DevOps como una tendencia
crucial en la administracion de sistemas, tendencia que motiva la existencia de
un perfil profesional propio. La colaboracién entre equipos de desarrollo y
operaciones, junto con el dominio de herramientas como Kubernetes, Jenkins,
Terraform y Ansible, serian rasgos definitorios del mismo. Esta evoluciéon pone a
la vez de relieve la importancia de integrar habilidades de automatizaciéon y
orquestacion en la formacién de los estudiantes.
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Administracion de Sistemas
Informaticos en Red

RECOMENDACIONES

POTENCIACION DE LAS COMPETENCIAS TRANSVERSALES

Cabe reforzar, como mencionaremos después, la formacion en
habilidades blandas como la comunicaciéon y la empatia, esenciales en
todos los perfiles, para garantizar una colaboracién efectiva en los

- entornos profesionales.

ENFASIS EN LA CIBERSEGURIDAD

Adaptar el plan de estudios del ciclo de Administraciéon de
sistemas informdticos en red para incluir un enfoque mds
especifico en ciberseguridad en el perfil 2, preparando a
los estudiantes para enfrentar amenazas y contribuir a la
seguridad de las infraestructuras de red.

INTEGRACION DE HERRAMIENTAS DEVOPS

Se recomienda incorporar en el plan de estudios herramientas de DevOps,
como Kubernetes, Jenkins, Terraform y Ansible, como base para el
trabajo entre equipos de desarrollo y operaciones, alineando asi la
formacioén con las tendencias actuales en la administracion de sistemas.
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Desarrollo de Aplicaciones
Multiplataforma

En el dmbito de las competencias asociadas al drea de relacion con el desarrollo de
aplicaciones informdticas multiplataforma se han diferenciado los siguientes tres
perfiles:

Perfiles Caracteristicas

Este perfil se caracteriza por los conocimientos necesarios para
poder modificar los moédulos ya existentes, asi como la creacion
de nuevos, adaptdndolos a las circunstancias de cada
organizacion.

1. Desarrollador de E.R.P

Este perfil estd caracterizado por las capacidades para poder
crear aplicaciones que sirvan en distintas plataformas (Windows,
Magc, iOS o Android, entre otros).

2. Desarrollador
multiplataforma

Este perfil estd caracterizado por la capacidad de poder crear
aplicaciones genéricas gracias a las competencias globales que
poseen y que van mds alld de desarrollos especificos.

3. Desarrollador de
software genérico
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En el plano tecnolégico, la siguiente tabla recoge las diferentes tecnologias usadas en el
sector junto a los perfiles a los que aparecerian vinculadas:

Perfiles
Tecnologias Desarrollador  Desarrollador  Desarrollador de
de ERP multiplataforma software genérico
Usadas en el aula
ERP (Odoo) v
Lenguajes de propdsito general
(Python) v v v
Lenguajes cliente (JavaScript) J J
Microsoft dynamics v
Base de datos
(MySQL, PostgresQL, .. v v v
Java « “
Microsoft .NET v v
Frameworks (Kotlin, Swift, lonic, Cordova, J
Angular, ...)
Requeridas por la empresa
Virtualizacién v v v
Infraestructura “Cloud” «
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La siguiente tabla muestra los tres perfiles técnicos identificados por los especialistas del
sector junto con las dreas de competencia y capacitacion que llevarian aparejadas en el drea
del desarrollo de aplicaciones multiplataforma:

Perfiles

Area de competencio Desarrollador Desarrollador Desarrollador de
de ERP multiplataforma software genérico

CURRICULARES

Desarrollo de aplicaciones multiplataforma
con acceso a bases de datos.

Desarrollo de aplicaciones implementando un
sistema completo de formularios e informes

Gestion de bases de datos v

Desarrollo de interfaces graficos de usuario
interactivos y con la usabilidad adecuada

AN NN

Desarrollo de juegos y aplicaciones en el
ambito del entretenimiento y la educacién

Desarrollo de aplicaciones para teléfonos y otros
dispositivos mdviles empleando técnicas y
entornos de desarrollo especificos.

Desarrollo de aplicaciones multiproceso y
multihilo.

YRR YR YARYAY

Desarrollo componentes, gestién e «
implantacién de ERP-CRM

<

Realizacién de planes de pruebas “

Despliegue y distribucion de aplicaciones. J

<

EXTRACURRICULARES

Incorporacién de un software de control de versiones “ « “

Entornos en la nube (AWS, Azure)

<
<
<

Tecnologia de contenedores (Dockers) J « J
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Desarrollo de Aplicaciones
Multiplataforma

CONCLUSIONES

Uno de los perfiles tratados que se derivan del disefio curricular oficial es el de
desarrollador de aplicaciones méviles. Sin embargo, las empresas no valoran este
perfil de forma significativa, ya que, si tienen necesidad de este tipo de profesional,
se decantan por uno formado en el drea del desarrollo de aplicaciones web, o bien
optan por realizar desarrollos que sean responsive, y por tanto adaptable a
cualquier dispositivo. Todo ello nos puede hacer pensar que quizd sea innecesario
mantener un perfil, en este caso relacionado directamente con un moédulo, que no

- tiene encaje claro en las necesidades del sector.

En relacion con la Inteligencia Artificial el sector se
muestra abierto al uso de tecnologias de soporte,
como las que representan la inteligencia artificial
generativa para la generacién coédigo, subrayando los
incrementos en productividad que puede proporcionar
a las empresas. En este sentido, cada vez hay mds
empresas que apuestan por su adopcidn, facilitando su
acceso y uso por parte de los desarrolladores.

Los especialistas consideran que las cuestiones relativas a la ciberseguridad no
reciben suficiente atencion en la formacion.
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Desarrollo de Aplicaciones
Multiplataforma

RECOMENDACIONES

ATENCION A LA CIBERSEGURIDAD

Se recomienda incluir de forma transversal contenidos de ciberseguridad
en las programaciones diddcticas de los diferentes modulos que integran
el ciclo formativo.

REVISION DE LOS CONTENIDOS CURRICULARES

La evolucién del sector ha convertido al desarrollo de
aplicaciones moviles en un drea técnica que no mantiene
una correspondencia clara con las orientaciones del
curriculo para este ciclo formativo. Una recomendacion
que se derivaria de ello seria reemplazar los contenidos
formativos asociados a este perfil por otras con mayor
demanda actual por las empresas, tales como la
ciberseguridad, la virtualizacién o el trabajo en entornos
en la nube, pero también con capacidades que ocupan
un papel especifico en el desarrollo de aplicaciones como
es el testing.
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Desarrollo de Aplicaciones
Web

En el dmbito de las competencias asociadas al drea de relacion con el desarrollo de
aplicaciones web se han diferenciado los siguientes tres perfiles

Perfiles Caracteristicas

El perfil de desarrollador back-end se caracteriza por su
enfoque en la creacidén y gestion de la légica y funcionalidad de
una aplicacién web o sistema, centrado en el servidor y la base
de datos.

1. Desarrollador back-end

El perfil del desarrollador front-end se caracteriza por su
enfoque en la presentacién de datos, la gestion de la légica y
2. Desarrollador front-end funcionalidad de una aplicacion web en el cliente. También serd
el encargado de comunicarse con el back-end para el
intercambio de informacion.

El perfil del desarrollador full-stack hace referencia a un perfil
profesional completo, es decir un perfil que es capaz de trabajar
3. Desarrollador full-stack tanto en el front-end como en el back-end. Este perfil incluiria los
enfoques y requerimientos técnicos de los perfiles anteriores.
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Desarrollo de Aplicaciones
Web

La siguiente tabla recoge las diferentes tecnologias a las que cada uno de los perfiles
indicados estaria vinculado:

Perfiles

Tecnologn’os Desarrollador Desarrollador Desarrollador
back-end front-end full-stack

Usadas en el aula

Lenguajes de programacion

v

Bases de datos relacionales (Mysql,
PostgreSQL..)

Bases de datos NoSQL (MongoDB)

Frameworks (Spring, Laravel, Django,
Express.js, Angular, React, Vue...)

DevOps (Git, Docker, Jenkins)

CLIKK]L

Diseno de interfaces (HTML, CSS, BEM
CSS, SASS..)

Lenguajes de programacion (JavaScript,
TypeScript)

AN/ NIENIRN
CISISIC KK ]S

Requeridas por la empresa

Testing, pruebas unitarias, pruebas de
integracion, herramientas de testing

automatizadas (JUnit, PHPUnit, Karma, “
Jasmine, Jest, Mocha...)

Patrones de diseno (MVC, MVVM, Singleton,
Decorator, Observer)

Arquitecturas limpias, disefio modular, principios “
SOLID, arquitectura por capas, hexagonal

Patrones creacionales (Singleton, Builder, J J
Factory...)

‘YRR YA YR

Patrones estructurales (Adapter, Decorator...) J J
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Desarrollo de Aplicaciones
Web

La siguiente tabla muestra los tres perfiles técnicos identificados por los especialistas del
sector junto con las dreas de competencia y capacitacion que llevarian aparejadas en el
drea del desarrollo de aplicaciones web:

Perfiles
c . Desarrollador Desarrollador Desarrollador
Area competencial
P back-end front-end full-stack
CURRICULARES
Programacion en lenguajes cliente y J
servidor “ “
Disefio e implementacion de bases de datos v v
Arquitecturas limpias, disefo modular, principios
SOLID v v
Patrones de diseno creacionales y estructurales v v v
Uso de frameworks v v v
Pruebas unitarias e integracién “ J “
DevOps con Git, Docker, Jenkins v v v
Disefo de interfaces J /
EXTRACURRICULARES
Arquitecturas limpias “ “ “
Testing y enfoque de pruebas automatizadas v v v
Dominio de patrones de disefo J J J
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Desarrollo de Aplicaciones
Web

CONCLUSIONES

Al objeto de alcanzar un nivel de competencia técnica acorde a las demandas
del sector, es necesario que el alumnado profundice en ciertas dreas de
conocimiento y especializacidn que, bien por no recibir la atencidn suficiente en
el aula debido a las limitaciones temporales del periodo formativo, bien por no
estar contempladas en el curriculo oficial, quedan al margen de los objetivos del
ciclo formativo. Hablamos aqui, tal y como recogen las tablas anteriores, del
conocimiento y adopcion de arquitecturas limpias, de la realizacion de tareas de

testing y pruebas automatizadas o del dominio de patrones de disefio, aspectos
todos ellos comunes a los tres perfiles sugeridos.

REVISION Y REAJUSTE DE LAS PROGRAMACIONES DIDACTICAS

De la conclusion planteada se extrae la recomendacion de revisar

las programaciones diddcticas de los diferentes modulos de este ;
ciclo a fin de lograr un mejor encaje, con los cambios que sean

necesarios, y dentro de las limitaciones temporales que marca el NWV\

periodo formativo, de aspectos como los citados que actualmente
no tienen suficiente presencia o peso en la formacion del alumnado,
y que sin duda contribuirian a mejorar su competencia profesional
y adaptacién a las exigencias técnicas que demanda el entorno

laboral.
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Inteligencia Artificial y
Big Data

En el subsector de la IA y el big data se han diferenciado los siguientes cuatro perfiles:

Perfiles Caracteristicas

Este perfil es indicado como complemento a tareas de
ingenieria, siendo capaz de proporcionar soporte técnico
1. Técnico de soporte a especializado para la implementacion y optimizacion de
la ciencia de datos proyectos de ciencia de datos, y asegurando un rendimiento
optimo Yy resultados precisos en el andlisis de datos y la
construccidon de modelos predictivos.

Este perfil profesional destaca por su especializacion en aspectos
técnicos clave de la gestion de datos. Hablamos de
conocimientos en arquitectura de almacenamiento de Big Data,
en Business Intelligence y creacién de cuadros de mando,
ademds de procesos ETL (Extraccion, Transformacion y Carga)
para gestionar el flujo de datos desde diversas fuentes hasta su
almacenamiento final.

2. Técnico en gestion de
datos

Este perfil se centra en la aplicacion de inteligencia artificial y
Business Intelligence. Entre sus habilidades destacan el andlisis
de datos y la creacién de cuadros de mando, ademds de ser
conocedor del proceso ETL y el andlisis bayesiano. Este perfil
resulta fundamental la interpretacion y comunicacion efectiva
de informacién a través de andlisis avanzados y estrategias de
visualizacién variadas.

3. Técnico en andlisis y
visualizacién de datos

Este perfil se centra en el disefio y desarrollo de aplicaciones que
aprovechen la |A para resolver problemas complejos,
implementando modelos de aprendizaje automdtico Yy
optimizando su rendimiento. Ademds, aflade la capacidad de
colaborar en equipos interdisciplinarios, con plena adaptacién a
las rapidas evoluciones tecnoldgicas en el campo de la |A.

4. Programador de |IA
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La siguiente tabla recoge las diferentes tecnologias a las que cada uno de los perfiles indicados

estaria vinculado:

Perfiles
Técnico de Técnico en Técnicoen Programador
Tecnologn’os soporte a la gestion de andlisis y de IA
ciencia de datos visualizacion
datos de datos
Usadas enel aula
Lenguajes de programacién (Python) “ J «
Base de datos (Mongo, SQL, ...) v v
Librerias de ciencia de datos (Pandas, Numpy, Scikit- “
learn, ...)
Librerias de PLN (Spacy, Stanza, ...) /
Librerias de visualizacion (Matplotlib, Seaborn, ...) J J
Librerias de Redes Neuronales (PyTorch, Keras, ...) J
ETL (Pentaho Data Integration, Talend, ...) v
Cloud (Azure, AWS, ..) v
Requeridas por la Empresa
Virtualizacién (Docker) v
Despliegue de aplicaciones (Go) J
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La siguiente tabla muestra los cuatro perfiles técnicos identificados por los especialistas del sector junto
con las dreas de competencia y capacitacion que llevarian aparejadas en el drea de la inteligencia
artificial y el big data:

Perfiles
i Técnico de Técnico en Técnicoen Programador
Area competencial soporteala gestiénde  andlisis y de IA
ciencia de datos visualizacién
datos de datos

CURRICULARES

Programacion de aplicaciones basadas en |A J
Creacion de modelos de inteligencia artificial v v
Analisis bayesiano de datos J

Experto en modelos del lenguaje natural /

Big data: arquitectura de almacenamiento J J

Bussines Intelligence: creacion de cuadros de

mando “ “

ETL (Extraccion, transformacion y carga) J J
EXTRA-CURRICULARES
Estadistica “
Despliegue de modelos en la nube “
Inteligencia artificial en la industria v
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Inteligencia Artificial y
Big Data

CONCLUSIONES

El curriculo del curso de especializacion en |A y big data, dada su publicaciéon reciente,
abarca prdcticamente en su totalidad las dreas de conocimiento y competencias que
demanda el sector, y por ello, no hace necesaria una tarea de revisién o actualizacién
sustantiva.

Se han detectado, no obstante, tres aspectos
competenciales que parecen ausentes del programa
curricular oficial y que deberian contemplarse en la
programacion diddctica de sus modulos formativos:
estadistica, despliegue de modelos en la nube e
inteligencia artificial en la industria.
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Inteligencia Artificial y
Big Data

RECOMENDACIONES

FORMACION EN ESTADISTICA

El curriculo oficial carece de contenidos relacionados con la estadistica.
La inclusidon de fundamentos en esta drea en el contexto de algunos de los
modulos vendria justificada no soélo por la importancia que tiene en las
dreas como la del aprendizaje automadtico, sino como base formativa
- para futuros aprendizajes dentro del campo de la Inteligencia artificial y

el big data.

FORMACION DE DESPLIEGUE DE APLICACIONES DE IA

El curriculo oficial hace del desarrollo de aplicaciones informdticas basadas en
la IA uno de los pilares del programa formativo. Sin embargo, no recoge los
procedimientos y procesos de despliegue de aplicaciones de |IA en los cada vez
mds omnipresentes “entornos cloud”. Asimismo, se recomienda incluir en las
programaciones diddcticas el uso de servicios y funcionalidades que los
mismos entornos remotos son capaces de brindar en la actualidad en lo que se
conoce como “cloud computing”. Asimismo, se recomienda ampliar los
conocimientos en variantes de virtualizaciéon no sélo en remoto, sino también en
local (de lo cual un ejemplo seria Docker).

IA EN ENTORNOS INDUSTRIALES

Finalmente, la formacién deberia contemplar el uso
o que la IA tiene en entornos industriales de diversa
indole. Hablamos aqui de funciones, tareas y
aplicaciones relacionadas con la prevencion de fallos
con mantenimiento predictivo, el control de la calidad
del producto, el soporte en la planificaciéon de la
Y cadena de suministro y el disefio de productos o la
personalizacion de procesos de produccion y mejora
de la seguridad industrial, aspectos todos ellos que
persiguen aumentar la eficiencia, reducir costos y
mejorar la toma de decisiones.
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Ciberseguridad

En el subsector de la ciberseguridad aparecen los siguientes cinco perfiles:

Perfiles Caracteristicas

El perfil profesional de analista en ciberseguridad tiene entre sus
funciones supervisar y proteger la infraestructura informdtica de
una organizacion, detectando posibles amenazas, investigando
incidentes de seguridad y desarrollando procedimientos de
actuaciéon detallados para dar respuesta, mitigar, eliminar o
contener los incidentes, asegurando el cumplimiento de politicas
y estandares de seguridad.

1. Analista
ciberseguridad

El especialista en bastionado de redes y sistemas es un
profesional especializado en fortalecer la seguridad de la
infraestructura tecnoldgica, con capacidades como
2. Especialista en configuracion de cortafuegos, fortificacion de servidores, gestion
bastionado de politicas de seguridad, andlisis de vulnerabilidades y
monitorizacion de eventos de seguridad. Su rol implica asegurar
la integridad y confidencialidad de sistemas y redes mediante la
implementacion de medidas y controles preventivos.

El técnico en hacking ético simula ataques informdticos de
forma ética para evaluar la seguridad de una organizacion,
identificar vulnerabilidades y mejorar las defensas mediante
pruebas de penetracién Yy ejercicios de simulacion de
adversarios.

3. Técnico en hacking
ético

El técnico en SecDevOps integra la seguridad en todo el ciclo de
vida de desarrollo de software, enfocdndose en la
4. Técnico en SecDevOps automatizacion, la entrega continua y la deteccion temprana de
vulnerabilidades para garantizar aplicaciones seguras.

El perfil de consultor GRC (Gobernanza, Riesgo y Cumplimiento)
ayuda a las organizaciones a establecer politicas, procesos y
controles de seguridad, evaluar y gestionar riesgos,
garantizando la proteccion de datos y la integridad de la
empresa ademds de cumplir con las regulaciones del sector.

5. Consultor GRC
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Ciberseguridad

La siguiente tabla recoge las diferentes tecnologias a las que cada uno de los perfiles indicados
estaria vinculado:

Perfiles
o Analista  Especialista Técnico en Técnico Consultor
Tecnologias
g ciberseguridad en hacking en GRC
bastionado ético SecDevOps

Usadas en el aula

SIEM

Cortafuegos

IDS/IPS

Redes privadas virtuales (VPN) y Proxies

Prevencion de pérdida de datos (DLP)

Seguridad del puesto de trabajo (EPP/EDR)

Lenguajes de scripting (Python, Powershell
y bash entre otros)

Herramientas de escaneo de
vulnerabilidades

AN A NANENENE NN

Tecnologias cloud (AWS, Azure, GCP entre
otros)

ANIIAN N NIENENE NN

<

Sistemas de gestion de actualizaciones

Sistemas de autenticacion segura

AR

Herramientas de virtualizacién (VMWare, VirtualBox,
Proxmox entre otros)

Frameworks para pruebas de penetracién

Analizadores de protocolos J

Herramientas de reconocimiento y escaneo de
puertos y servicios (Nmap entre otros)

Herramientas de analisis de vulnerabilidades (Nessus,
OpenVAS, Acunetix entre otros)

Herramientas de evaluacidon de seguridad wifi
(aircrack-ng, kismet entre otros)

Herramientas de cifrado y descifrado

Frameworks de ingenieria social y phishing

ANNAYSEVYAYAVNEYA YA
<

Herramientas de orquestacién y automatizacién “
(Kubernetes, Terraform, Ansible entre otros)
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Ciberseguridad

La siguiente tabla recoge las diferentes tecnologias a las que cada uno de los perfiles indicados
estaria vinculado:

Perfiles
Tecnologl'as Analista Especialista Técnicoen  Técnico Consultor
ciberseguridad en hacking en GRC
bastionado ético SecDevOps

Usadas en el aula

Herramientas de integracion continua «
(Jenkins, Github actions entre otros)

Herramientas de control de versiones (Git, svn entre «
otros)

Herramientas de anélisis de
vulnerabilidades)

<

Herramientas de andlisis de riesgos
(PILAR entre otros)

Herramientas de cumplimiento normativo

Normativa de seguridad (RGPD y LOPD-
GSS, NIS2, PIC entre otros)

Estandares de certificacion (ISO27000,
ENS entre otros)

CISIK L

Requeridas por la empresa

SOAR

Deteccion y respuesta extendida (XDR)

Plataformas de inteligencia de amenazas (TIP, CTI)

Gestion de identidad y acceso (IAM)

CISKL

Sistemas de proteccion de servicios en la nube «
(SASE, CASB, SWG, FWaaS)

Sistemas de control de acceso a la red con confianza J
cero (NACy ZTNA)
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Ciberseguridad

La siguiente tabla muestra los cinco perfiles técnicos identificados por los especialistas del sector
junto con las dreas de competencia y capacitacion que llevarian aparejadas en el drea de la
Ciberseqguridad:

Perfiles

Area competenciol Analista Especialista Técnico en Técnico Consultor
ciberseguridad en hacking en GRC
bastionado ético SecDevOps

CURRICULARES

v

Conocimientos en redes

Seguridad de sistemas operativos

Conocimientos en herramientas de seguridad
(cortafuegos, sistemas de deteccidn/prevencién de
intrusiones, EDR/XDR/NDR)

Integracién con fuentes de inteligencia
de amenazas

Habilidades en anélisis de registros

Habilidades en forense digital

Conocimientos en amenazas y
vulnerabilidades

Automatizacién

Conocimiento de lenguajes de scripting

AU NI N N N N N N R N IR

<
CISKK

Computacion en la nube

Configuracién y administracién de cortafuegos

Virtualizacién de sistemas (+ orquestacion)

Fortificacion de servidores y servicios

Gestion de politicas de seguridad

Monitorizacion de registros y eventos de
seguridad

Analisis de vulnerabilidades

Gestion de parches y actualizaciones

Autenticacidn y autorizacién

ANRYRYR YR YSAYA YA YA

Seguridad en la nube
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Ciberseguridad

Area competencial

CURRICULARES

Analista
ciberseguridad

Perfiles

Especialista Técnico en
hacking
ético

en
bastionado

Técnico
en
SecDevOps

Consultor
GRC

Conocimientos de cifrado y criptografia

Conocimientos en redes y segmentacion

Seguridad en aplicaciones

Respuesta a incidentes

AN NN

Realizacion de pruebas de penetracién

Ingenieria social

Criptografia

Administracién de sistemas operativos

AN NN

Integracién y despliegue continuo de aplicaciones

Control y gestién de versiones de aplicaciones

AN AN

Desarrollo de politicas y procedimientos

Analisis y evaluacién de riesgos

Diseno de sistemas de cumplimiento normativo

Conocimientos en normativa de ciberseguridad y
estandares de certificacion

ANIANERNIRN
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Ciberseguridad

CONCLUSIONES

El' alumnado titulado en el curso de especializacion en
ciberseguridad en entornos IT se ajusta a los requisitos del perfil
en su mayoria, pero en el curriculo hay que incluir algunas
tecnologias que no aparecen en los contenidos bdsicos del
curriculo actual.

No se identifica ninguna capacidad técnica que no haya sido
previamente incluida en las propuestas formativas del curriculo

oficial, en especial en lo concerniente a aquellas presentes en el
- curso de especializaciéon en ciberseguridad.

INCLUSION DE TECNOLOGIAS ESPECIFICAS EN LA FORMACION

Si bien en términos de capacidades no se deriva ninguna recomendacion en
particular que afecte a cambios en la formacidén, en el plano tecnoldgico conviene
considerar tecnologias con un protagonismo especifico en este campo, tales como
los sistemas de respuesta automdtica a incidentes (SOAR), los sistemas de deteccion
y respuesta a incidentes extendida (XDR), gestion de acceso e identidades (IAM), las
plataformas de inteligencia de amenazas (TIP/CTI), tecnologias de acceso seguro a
servicios en la nube (SASE) y control de acceso a la red con confianza cero (ZTNA).

ATENCION CURRICULAR AL VINCULO ENTRE CIBERSEGURIDAD E IA

Por otro lado, se aprecia un fuerte crecimiento en el uso de IA y aprendizaje
automdatico como tecnologias aliadas que permiten optimizar y reducir el
tiempo de realizacion de muchas competencias relacionadas con los perfiles
de ciberseguridad, asi como las tecnologias cloud cada vez mds implantadas
en todo el mundo. Estas tecnologias emergentes hay que incorporarlas en los
curriculos de ciberseguridad.
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04 ESTRATEGIAS DE
COLABORACION ENTRE
EMPRESAS Y CENTROS
FORMATIVOS

En un contexto como el analizado, en
el que los requerimientos
profesionales de las empresas
cambian a una velocidad de vértigo

T ; por el dinamismo intrinseco del sector,
o FPentes y en el que las inquietudes y
esas TIC Emp '_"9';:30" .
e A o= _ = expectativas de los recursos humanos
ord g e, B : fo. . .

no siempre se alinean con las

AT rtl &, s necesidades de un mercado laboral

ﬁ 3 muy exigente, se torna indispensable

\ 4' 7 < el pensar en estrategias de
| ‘ : colaboraciéon  entre  empresas Yy
centros formativos para responder a
esos requerimientos y tratar de

colmar estas expectativas.

Entre las propuestas de colaboracién centro-empresa que se han planteado podemos
destacar las siguientes:

REALIZACION DE PROGRAMAS DE FP DUAL

Como es conocido, este tipo de programas permiten flexibilizar el curriculo oficial
de los distintos ciclos formativos en el corto plazo, ampliando competencias no
recogidas en los mismos con la finalidad de completar la formaciéon que recibe el
alumnado durante la realizacion de los ciclos. De esta forma, se pueden recoger
las competencias profesionales mds novedosas que surgen en el dia a dia de la
empresa y trasladarlas al curriculo de un programa de FP Dual para que el
alumnado pueda desarrollarlas en la empresa y obtener una certificacion de las
mismas al finalizar sus estudios.

DEFINICION DE RETOS DESDE LA EMPRESA A DESARROLLAR POR EL ALUMNADO
EN EL CENTRO FORMATIVO

A través de estos retos se planteardn situaciones reales que se trabajardn en el
aula.
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REALIZACION DE ENCUENTROS COMO EL REALIZADO CON CARACTER BIENAL

Se trata de mantener el contacto con la actualidad del sector. De esta forma, se
renuevan Yy actualizan las tecnologias que imperan en cada momento y se
analizan los nuevos perfiles que hayan podido surgir en este periodo.

ACREDITACION DE COMPETENCIAS ENTRE LOS EMPLEADOS DE LAS EMPRESAS
DEL SECTOR

En el marco de la Red Novigi, a través del programa ACREDITA, los centros
educativos pueden acreditar oficialmente las competencias profesionales
adquiridas por experiencia laboral o vias no formales de formacién, previa
evaluacion de las mismas, de los trabajadores del sector que no tengan titulacion
académica oficial y quieran obtener una.

PROGRAMACION DE FORMACION
CONTINUA A LOS EMPLEADOS DE
LAS EMPRESAS

Se hace necesario plantear programas
de formacién continua ajustados a los
requerimientos del sector, tanto de
cardcter técnico como transversal.




5 RELEVANCIADELAS
SOFT SKILLS

En un entorno laboral cada vez mds interconectado y colaborativo, las soft skills no solo
complementan las habilidades técnicas, sino que también son imperativas para la eficacia, la
innovacion y la construccion de relaciones efectivas en el sector tecnolégico.

En todos los ciclos, las habilidades mds demandas han sido:

TRABAJO EN EQUIPO

Esta habilidad fue comentada y demandada
en todas las mesas de trabajo, dado que la
complejidad de los proyectos a menudo
supera las capacidades individuales, la
colaboraciéon efectiva se convierte en la
clave para la innovacion y el éxito. La
diversidad de perspectivas y habilidades que
aporta un equipo bien coordinado permite
abordar desafios desde multiples dngulos.
Aungue se requiere de este tipo de
competencia  en cada drea descrita
anteriormente, se hace mds patente en los
perfiles de desarrollo de software en torno a
proyectos, donde priman las tareas de
coordinacion.
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COMUNICACION

La comunicacion es otra de las habilidades que se consideran criticas en entornos de
trabajo colaborativo y aparece, por ello, de forma transversal en todos los perfiles
sefialados. Cuando hablamos de comunicacién, nos referimos, en linea con lo
sugerido por los y las profesionales del sector, a la capacidad de transmitir de
manera clara ideas técnicas y proyectos a audiencias diversas.

En el plano verbal se concreta en la atencion telefdnica a clientes, la realizaciéon de
presentaciones y la interacciéon diaria en el marco de equipos de trabajo. En el
dmbito escrito se manifiesta fundamentalmente en la redacciéon de correos
electronicos, la creacion de presentaciones y la elaboraciéon de informes.

Asimismo, se destacd la importancia de regular el uso de tecnicismos segun el perfil
del destinatario, dada la composicion multidisciplinaria de los equipos.

ADAPTABILIDAD A LOS CAMBIOS

Frente a las exigencias del mercado laboral y la evolucion constante de la tecnologia,
se nos instd a garantizar que todos nuestros técnicos estén capacitados para
ajustarse a cambios, como actualizaciones de versiones, el uso de plataformas como
la nube, la gestion de nuevas amenazas de seguridad o la implementacion de
virtualizacion. Ademds, se espera que trabajen activamente para superar la
resistencia al cambio que podria presentarse en muchas empresas y entre los
empleados.
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k] RESOLUCION DE PROBLEMAS

Es una habilidad intrinseca a las
responsabilidades de un profesional
de la informdtica con independencia
del drea o perfil de que se trate, ya
sea en el dmbito del desarrollo o la
administracion de sistemas
informdticos. Esta destreza serd
esencial en diversas situaciones,
como la gestion de errores durante
el uso o desarrollo de aplicaciones, la
gestion de bases de datos y la
interconexiéon de sistemas.

Resulta, por tanto, fundamental que
las y los futuros técnicos
informdticos adquieran la capacidad
de poner en prdctica esta
competencia enfrentdndose a
escenarios técnicamente exigentes,
ya sea de forma individual o en
colaboracién con otros compafieros,
para lo cual su formacién debe
proveerles de estrategias y
procedimientos relacionados con la
resolucion de problemas.

GESTION DEL TIEMPO

Esta habilidad, en un campo profesional caracterizado por plazos ajustados y
proyectos multifacéticos, se convierte igualmente en una necesidad en la
formacién del alumnado. Esta competencia aparece vinculada a la capacidad de
planificar tareas y priorizarlas, autocontrolar el estrés en situaciones limite como
caidas de sistemas, entregas en plazo y errores en aplicaciones en produccion,
entre otras, siendo todas ellas destrezas que redundan en una optimizacion de los
resultados y del esfuerzo invertido, al permitir una planificacién cuidadosa y
resolucion de problemas de manera estructurada.



AUTONOMIA/APRENDIZAJE CONTINUO

En un entorno tecnolégico cambiante como el actual, la necesidad de las y los futuros
profesionales de ampliar conocimientos y seguir aprendiendo se vuelve un imperativo.
Esto supone no so6lo estar al dia de las ultimas tendencias y tecnologias, sino sobre todo
requiere una disposicion positiva ante la exigencia de seguir renovando
ininterrumpidamente conocimientos, habilidades y actitudes a lo largo de la vida
profesional, capacidad que el profesorado no debe pasar por alto en los planteamientos
y estrategias de ensefianza y aprendizaje en el aula.

EMPATIA

La empatia es una cualidad que va
estrechamente unida a otras competencias
anteriormente mencionadas como la capacidad
de trabajar y coordinarse en equipo, facetas toda
ellas destacadas por los profesionales del sector
por la incidencia que tienen en la optimizaciéon de
las formas y organizacién del trabajo dentro de
las empresas. La empatia, entendida aqui como
la capacidad de comprender las necesidades y
perspectivas de compafieros de equipo, clientes y
usuarios, pero también a la capacidad de ejercer
autocritica y aceptar las razones y argumentos
del projimo, deviene en una cualidad personal
cada vez mds demandada en el sector por la
contribucién que hace desde el plano individual a
la creacion de ambientes de trabajo positivos y
beneficiosos para sus integrantes. El sector
demanda que esta cualidad sea igualmente
potenciada en la formacion del alumnado.
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06 FOMENTODELA
PRESENCIA FEMENINA EN
EL SECTOR

El fomento de la presencia femenina en el sector informdtico es crucial para lograr la
diversidad y la igualdad de género en los ciclos de la familia de informdtica. Aunque se han
logrado avances, las mujeres siguen estando subrepresentadas.

A continuacion, se presentan estrategias y enfoques analizados para estimular y respaldar
la participaciéon activa de mujeres en el dmbito informatico.

La realizacion de charlas informativas desde etapas tempranas de la educacion es la
accion mdas destacada para impulsar y mejorar la presencia femenina en los ciclos
formativos de la familia de informdatica. Asimismo, las visitas a empresas y la participacion
en competiciones o hackdthones son medidas fundamentales para aumentar y enriquecer
la presencia femenina.

OBJETIVOSESSS

—

Educacion temprana, mentoria y desafio de estereotipos

La difusion de referentes femeninos contempordneos y el establecimiento de programas
de mentoria en los que mujeres lideres del sector orienten a jovenes aspirantes podria
generar un impacto considerable en la atraccién del talento femenino hacia el sector. La
visibilidad de estos modelos femeninos resulta crucial para inspirar y motivar a otras

mujeres.
Mejorar la imagen de los profesionales de la informdatica y desafiar los estereotipos

negativos es sin duda un esfuerzo importante para fomentar una percepciéon mds precisa
de esta profesion.




Necesidad de actualizacién curricular

El diseflo curricular de los ciclos
formativos necesita de diferente grado
de actualizacion segun el caso, derivado
del acelerado ritmo de innovacion
tecnoloégica y laboral que se observa en
el sector de las TIC. El caso mds
palmario se manifiesta en el ciclo de
“Sistemas microinformdticos y redes”,
donde se hace necesario un
planteamiento mds realista y acorde a
los perfiles profesionales indicados
anteriormente y lo que demanda el dia
a dia de la actividad profesional a este
nivel de cualificacion.

En otros casos, como o puede ser el ciclo de “Desarrollo de Aplicaciones Web”, mds que
una revisién curricular como tal, se percibe la necesidad de incidir en objetivos formativos
desatendidos hasta la fecha, como puede ser las habilidades y conocimientos
relacionados con las tareas de “testing” y pruebas automatizadas o del dominio de
patrones de disefio, y que, sin embargo, estdn en el centro del desarrollo de aplicaciones
informdaticas en los entornos profesionales.

Finalmente, cabria destacar la conveniencia de incorporar transversalmente contenidos
de las dreas de Ciberseguridad y la Inteligencia Artificial. En este caso, se trataria no tanto
de incluir contenidos especificos (aunque en ciertos casos seguramente también) como
de evaluar en qué medida el tratamiento de lo ya contemplado se ve afectado por las
nuevas técnicas y procedimientos de estos campos emergentes.



Adopcién a tecnologias emergentes en el aula

Si algo se manifiesta en los perfiles
profesionales descritos es la necesidad
de incorporar tecnologias de reciente
aparicién. Hablamos aqui, sin ir mds
lejos, de todo lo relativo a Ia
virtualizacion en  sus  diferentes
vertientes como a la produccion de
entornos y despliegue de aplicaciones
en la nube.

Si bien no tiene una incidencia como contenidos a cubrir al aula, si que traen formas de
trabajar y conocimientos aparejados que no podemos obviar.

Atencidén a la creciente relevancia de las soft-skills

Una demanda que ha ido en aumento por parte del entorno empresarial es la necesidad de
desarrollar y formar a los futuros profesionales en lo que se denominan habilidades blandas.
Como hemos reflejado anteriormente, tan importante en procesos de contratacion y
desempefio en los puestos de trabajo es la competencia técnica que un titulado o titulada
puede demostrar como su capacidad de integracion efectiva a diferente nivel en los
entornos de trabajo. La puesta en prdctica de metodologias activas y, de forma general, la
adopcion de formas novedosas de trabajo en el aula orientadas a la potenciacion de estas
habilidades blandas, deberian pasar a ser objetivo de la prdctica docente y un resultado de
aprendizaje mds a obtener junto aquellos de indole técnica.

Fortalecimiento de los vinculos entre centros de formacién y entorno
empresarial

Un drea con gran potencial de
mejora es la colaboracion entre los
centros de formaciéon profesional y
las empresas del sector. La
organizacion de jornadas, como la
que ha propiciado este informe,
ejemplifica de manera elocuente
las distintas formas que puede
adoptar esta colaboraciéon, yendo
mds alldé  de los acuerdos
centrados en los programas de
formacién en centros de trabagjo,
como la formacién DUAL. Las
posibilidades en este sentido son
diversas como se ha puesto de
manifiesto anteriormente.




Potenciacion de la presencia y del talento femenino

Como se ha puesto de manifiesto, el sector de las TIC es un campo profesional
tradicionalmente capitalizado por hombres, en el que la presencia de la mujer es claramente
minoritaria. Esta circunstancia comporta una desventaja importante, no sélo por una cuestion
de paridad, sino principalmente por la pérdida de talento ademds de feminizacion de la
profesion que supone la carencia de mujeres ocupando puestos técnicos en este sector a
diferente escala. Son diversas las acciones y medidas que pueden desarrollarse en este
sentido.

Finalmente, manifestar la valoracion positiva de todos los asistentes tanto en relacion a la
realizacion de la jornada como a la organizaciéon del evento, animdndonos a realizar este tipo
de encuentros de forma mds recurrente, quizd bienalmente, asi como de la asistencia e
implicacion de la Direccion General de Formacién Profesional.

Recogemos, asimismo, el compromiso de las empresas del sector para seguir colaborando de
manera activa con los centros de formacion y participar en la préxima edicion del encuentro.
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